RELATORIO DE SOLUCAQ
VIDEO SEGURANGA OTIMIZADA

VIDEO SEGURANCA
OTIMIZADA DA
MOTOROLA

SOLUCOES PARA VIDEO MONITORAMENTO

A implantacdo de tecnologia de video constitui-se uma maneira eficiente de levar seguranga a um
bairro ou a uma cidade, de maneira rentavel. Uma solugdo de video bem executada pode ajudar vocé
a detectar problemas antes que eles se convertam em incidentes, 0 que permite usar eficientemente
SEeus recursos, contar com provas convincentes para eventuais processos judiciais e proteger seu
pessoal contra falsas acusacoes de comportamento inadequado. O nivel de visibilidade obtido

com uma solucdo deste tipo serve para oferecer tranquilidade aos cidadaos, impedir o delito e até
mesmo mudar condutas repreensiveis.

Em contrapartida, uma solugao de video mal executada logo se torna uma carga; colocada a vista
de todos ndo consegue cumprir seu objetivo e se torna indtil. Uma camera instalada na via pablica

é uma promessa: diz que alguém esta olhando o conteldo de video gerado o tempo todo e esta
pronto para ajudar. Mas sao poucos 0s departamentos que dispdem do pessoal necessario para
examinar constantemente o conteddo de video captado por todas as cameras. Se ndo contar com
procedimentos bem projetados para capturar, monitorar e reagir ao contetdo gerado pelas cameras,
este projeto de video pode tornar-se um verdadeiro fracasso e causar frustragdo nos cidadaos.



1:26 INCIDENTE NO CAMPUS

Em um laboratorio universitario repleto de equipamentos caros e pesquisas com informagdes confidenciais
um alarme contra roubo é ativado. O pessoal de seguranca do campus automaticamente avisa
a delegacia local e monitora o incidente através de seu sistema CCTV privado.

Os operadores policiais acessam o video a partir do sistema de video monitoramento privado da
universidade, no qual observam varios individuos roubando equipamentos. Sao enviadas unidades
policiais proximas ao campus.

Enquanto se dirigem ao local do ocorrido, os policiais podem ver os suspeitos “em agdo” utilizando
estacoes de trabalho méveis. Ao chegar ao local, os policiais bloqueiam as saidas e entram no edificio,
sem deixar de monitorar a atividade dos suspeitos com seus computadores de mao. Os ladroes sao
capturados rapidamente.

O registro em video do roubo, o furto de equipamentos, a detencao e a movimentacao dos individuos
envolvidos sao armazenadas e etiquetadas nos sistemas de dados da policia para sua eventual
apresentacao Como prova em juizo ou para treinamento.

NO VELHO SISTEMA NO SISTEMA MOTOROLA

A forca policial ndo tem acesso ao contetido de video 0 contetdo de video filmado gerado pelas cameras de
capturado pelo sistema de video monitoramento privado da seguranca da universidade € transferido aos sistemas de
universidade. Os 6rgos encarregados de fazer cumprir a lei video do departamento de policia, devidamente fechado e

a nivel local devem confiar na descricdo dos fatos do pessoal com suporte da cadeia de custodia.

de seguranga do campus ou enviar alguém ao escritério de Supervisores, despachadores e policiais de campo tém
seguranca do campus para monitorar o incidente. Nenhuma acesso as sequéncias de video ao vivo, até mesmo quando
destas duas alternativas permite aos policiais chamados para  €stdo entrando no prédio para deter os suspeitos.

0 local acessar o contelido de video gerado. 0 video pode ser localizado e compartilhado facilmente para

futuros treinamentos ou para ser apresentado como prova
em um eventual processo judicial. O registro da filmagem
dos movimentos do delinquente pode ser correlacionado
com chamadas de réadio ou telefonicas para mostrar
assim o incidente completo, desde a primeira chamada de
emergéncia até a detencdo do suspeito.

CAPTURA TRANSPORTE RESPOSTA TRATAMENTO
POS-INCIDENTE

A sequéncia de filmagem das cameras de seguranga deve
ser recuperada manualmente e armazenada na sala de
testes. Isto pode dificultar a recuperagdo, a autenticagao
e a carrelagdo do material.

 Cameras fixas * Sem Fio Fixo * Analise e Correlagao
e \Video no veiculo o LTE * Integracdo CAD e Etiquetagem e busca
¢ Video de terceiros e Linha Cabeada * PSIM e Autenticac@o
e ALPR e Cadeia de custddia
* Armazenamento de
dados
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AS CAMERAS SAO APENAS 0 COMECO

A Motorola ndo concebe a funcao de video seguranga como um sistema independente, mas,
sim, como parte integral do fluxo de trabalho diério de uma organizagdo. Trabalhamos para
integrar nossas solugdes com suas operacdes e ajudar vocé a aproveitar seus servigos de

video da maneira mais eficiente possivel.

Este enfoque produz beneficios, mesmo que haja poucas
cameras instaladas. O monitoramento continuo de

varias cameras é complicado até para o mais atento dos
operadores. No entanto, sdao muitos 0s departamentos que
decidem implantar 20 cameras (ou até mais) sem designar
a quantidade de recursos suficientes para monitora-las,

o0 que implicitamente constitui-se uma falsa promessa

de seguranga que pode comprometer sua credibilidade
perante os cidaddos. Para muitos departamentos convém
implantar menos cdmeras com um sistema de analise de
video avangado, com o qual se pode gerenciar grande parte
das tarefas rotineiras de monitoramento. Podemos ajudar
vocé a avaliar sua situagdo particular e escolher a opgao
adequada entre diversas alternativas.

E muito comum que as organizacdes responsaveis pela
avaliacdo da implantacdo de solucdes de video ja contem
com algum outro tipo de rede de sensores instalada:
alarmes nas portas de emergéncia, sensores de “aberto/
fechado”, leitores de cartdes, sensores de movimento e
sensores de temperatura, inclusive cdmeras legadas.

Trabalharemos com vocé para ajudar a interconectar
estes sensores com a solugdo de video que vocé

decidir implantar para que se possa aproveitar o que foi
investido anteriormente, criando um sistema de video
verdadeiramente inteligente. Também nos asseguraremos
de que o sistema possa ser expandido no futuro, de modo
que vocé possa ampliar a area de cobertura do video,
incorporar cameras nos veiculos ou incluir dudio ou
funcionalidades correlatas.

Como um dos principais lideres tecnoldgicos no mercado
de solugdes especialmente voltadas a seguranca publica
durante mais de 75 anos, a Motorola sabe mais do

que ninguém sobre o vertiginoso avango da tecnologia.
Trabalhamos em conjunto com nossos clientes para
implantar uma solucdo que satisfaca as necessidades
atuais mais urgentes, mas sem deixar de levar em conta

o futuro, garantindo assim que vocé possa ampliar seu
sistema ou incorporar solugdes na medida em que precisar
e forem surgindo novas tecnologias.
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0 QUE INCLUI A SOLUCAO DE VIDEO
SEGURANCA OTIMIZADA DA MOTOROLA?

CAMERAS

A escolha e a instalagdo das cameras sdo vitais para se obter bons
resultados com qualquer sistema de video. Devem ser tomadas muitas
decisoes: vocé quer uma camera fixa ou uma com fungdo panoramica,
inclinagdo e zoom (pan-tilt-zoom - PTZ)? Uma camera de alta definigdo
pode ajudar vocé a ver tudo mais claramente, distinguir rostos, e
inclusive ler patentes, mas é muito cara e requer mais largura de
banda e capacidade de armazenamento. As cdmeras térmicas, por sua
vez, podem ajudar voce a facilitar o monitoramento de areas escuras
e detectar a presenca de intrusos. Também deve ser considerada a
necessidade ou ndo de se reforgar as cameras ou protegé-las com
algum abrigo contra o frio, o calor, a umidade ou o vandalismo.

SISTEMA DE GERENCIAMENTO DE ViDEO

Um Sistema de Gerenciamento de Video (VMS na sigla em inglés)

pode controlar absolutamente todos os aspectos do conteldo de video
uma vez que é transmitido a partir da cdmera, incluindo sua recepgao

a partir de fontes externas, autenticagdo, armazenamento, recuperagao
e politicas de retengao. O VMS pode incluir gravadores de video em
rede, equipamentos de rede, servidores de gerenciamento, hardware de
armazenamento, sistemas de backup e planos de recuperacao

de dados. O sistema é desenvolvido e operado conjuntamente com

o pessoal de Tl do cliente.

GERENCIADOR DE INFORMAGOES DE
SEGURANCA FISICA

Um Gerenciador de
Informacoes de
Seguranga Fisica (PSIM
na sigla em inglés)
conecta a infraestrutura
de seguranca fisica, as
redes de sensores e 0S
equipamentos legados
de uma organizacdo a
uma solugdo de video
controlada pelo computador. Com um nivel de personalizagao
adequado, praticamente qualquer dispositivo capaz de gerar um sinal
elétrico pode ser lido utilizando-se um PSIM, inclusive leitores de
cartdes chave, alarmes de portas, sensores de movimento, sensores
de temperatura e até mesmo cameras velhas. Um PSIM permite ao
sistema comegar a gravar com a ativagdo de algum dos sensores de
movimento, impede a liberagao de hidrocarboneto halogenado em
uma sala de equipamentos ocupada ou permite que um operador
controle as cameras legadas instaladas em 1993 junto com as
instaladas no més passado. A maioria dos clientes exigiré certo grau
de personalizagdo para fazer com que o PSIM funcione com sua
exclusiva combinacgdo de equipamentos

GRAVADOR DE VIDEO EM REDE

Um Gravador de Video em Rede (NVR na sigla em inglés) é a primeira
parada para o contetido de video captado O NVR pode ficar na margem da
rede, com a camera, ou a quilémetros de distancia, em uma sala

de servidores centralizados. Os NVR podem ser utilizados combinados;
por exemplo, um NVR instalado na margem da rede que capture video
de alta qualidade e 0 armazene por um perfodo determinado, e um
NVR principal que receba uma sequéncia de menor qualidade para
reduzir os custos associados a largura da banda. Se exigir video de
melhor qualidade para investigar um incidente especffico, este video
pode ser resgatado do NVR da margem da rede. A Motorola trabalhou
conjuntamente com alguns clientes para instalar o NVR

que automaticamente enviem video de alta qualidade na hora de pico,
quando a largura de banda ndo se torna escassa.

BACKHAUL

A transmissdo de video do local do incidente para o centro de comando

é um dos principais desafios que deve ser enfrentado pelo video
monitoramento no mundo real. As redes cabeadas e de fibra oferecem
uma grande largura de banda e um sinal claro, mas sdo muito caras,
diffceis de escalar, e requerem um grande investimento em infraestrutura.
As redes sem fio, por sua vez, sdo mais rentaveis e facilmente escaldveis,
mas exigem um cuidadoso processo de planejamento e projeto para obter
um funcionamento normal em condig@es climatologicamente adversas,
superando todos os tipos de obstaculos fisicos como arvores e folhagem,
agua, zonas montanhosas e edificios. Com sua comprovada experiéncia
na inddstria sem fio e solugBes de seguranca ptblica, a Motorola conta
com os conhecimentos necessarios para garantir que o contetdo de video
seja transmitido com sucesso nos momentos mais importantes.

ANALISE DE VIDEO
0 software de Andlise de Video procura anomalias nas sequéncias de

g video capturadas pelas
cameras, basicamente
comparando-as com uma
imagem da linha base. Por
exemplo, uma imagem da
linha base pode ser uma
sala vazia; se alguém entrar
na sala, o software registra
isto como uma alteragdo.
0 software de andlise registra a quantidade de objetos e individuos
presentes na sala, seus movimentos, 0 tempo que permanecem na sala
e praticamente qualquer outro dado. Esta funcao pode ser utilizada, por
exemplo, para encontrar pacotes extraviados em uma estagao terminal
de Onibus, detectar veiculos detidos nas estradas, monitorar uma pessoa
que fica a espreita em uma esquina, detectar uma saida de incéndios
blogqueada em um concerto ou contar as pessoas que entram em um
edificio. A capacidade do software para monitorar e responder aos feeds
do video o converte em uma potente ferramenta de video monitoramento
e seguranca, especialmente se for combinado com um PSIM.
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A funcdo de Andlise de Video pode monitorar
simultaneamente, e a todo momento, dezenas, e até mesmo
centenas, de sequéncias de video sem se cansar nem precisar
de descanso. Se ocorre algo fora do comum, o sistema
responde alertando um operador humano com um alarme
sonoro, bloqueando a porta ou tomando qualquer outra
medida permitida pelo PSIM. Esta fungdo constitui-se em

uma das tecnologias mais potentes e comumente relevadas,
mas que deveria ser considerada por qualquer um que esteja
pensando em implantar um sistema de video.

CORRELAGAO E RECONSTRUGAO DE
INCIDENTES

0 centro de comando moderno recebe cada vez mais fluxos de
dados: ndo s6 o video é captado pelas cameras, mas também
chamadas telefonicas ou de radio, video mével, ou dados
provenientes de sensores de movimento e outros sensores,
informac@es de localizacBes e muito mais. O software de

- - correlacdo
= permite a0
pessoal do centro
de comando
combinar todos
estes fluxos de
informacdes
de maneira
coerente,
proporcionando diferentes pontos de vista devidamente
sincronizados ou permitindo a reconstrugdo de um incidente;
a partir da primeira chamada de emergéncia, incorpora o
registro de video filmado gerado pela cameras fixas instaladas
nas proximidades do local da ocorréncia e chamadas de radio,
contetdo de video gerado com as cameras mdveis do veiculos

1}
iEan

que chegavam ao
local e muito mais.

Esta reconstrugdo
pode ser feita
minutos depois de
ocorrido o incidente,
permitindo que o
comandante fique
ao par do que esta
ocorrendo no local do fato rapidamente, ou meses depois, para
converter os membros do jdri em testemunhas “oculares” do fato.

INTEGRACAO COM DESPACHO ASSISTIDO
POR COM%UTADOR (CAD) PREMIERONE™
Na hora de gerenciar um incidente, é vital contar com
informagdes do local: despachadares e comandantes devem

ter acesso instantaneo a dados tais como local exato onde
ocorreu o fato, localizagdo das cameras préximas, localizagdo
do pessoal de emergéncias que se encontra nas imediagdes do
local em questdo e as vias mais convenientes para acessar 0
local ou para evacuar a zona. Ao poder integrar o contetdo de
video com nosso software CAD PremierOne, a Motorola permite
contar com todas estas informagdes em uma so tela.

0 despachador rapidamente conhece o local exato onde ocorreu
o incidente, sabe onde estdo instaladas as cameras mais
préximas e olha o conteldo de video gerado por elas; depois
procede ao envio para as unidades disponiveis e monitora a
resposta obtida. A integragdo CAD é a maneira proposta com
mais frequéncia pela Motorola para ajudar os clientes

a maximizar e proteger seu investimento em tecnologia.

y proteger su inversion en tecnologfa.

CASO DE SUCESSO: IMPORTANTE UNIVERSIDADE PUBLICA DA COSTA LESTE

Garantir a seguranca e a integridade fisica em um campus com uma populacao de mais de 20.000 alunos e 3.500 funcionarios € um dos
principais desafios a ser enfrentado pela universidade. A Matorola propos uma estrutura de seguranca de arquitetura aberta para permitir
a comunicacdo entre tecnologias existentes e tecnologias novas, para que se consiga integrar tecnologias diferentes em uma (nica
plataforma de gerenciamento de situagdo. Aproveitando a rede de banda larga sem fio ponto-a-multiponto de alta velocidade da Motorola
para estender o alcance e ampliar a capacidade da rede de fibra disponivel atualmente na universidade, a plataforma incorpora contetdo
de parceiros comerciais para o gerenciamento de informacdes de seguranca fisica (PSIM) e gerenciamento da situagao, gerenciamento e
monitoramento de ativos, e integragdo de servigos e produtos de seguranca.

A solucdo esté baseada fundamentalmente em uma potente aplicagdo de comando e controle, baseada em padrdes, que correlaciona a
atividade de sensores, cameras e componentes da infraestrutura existente para melhorar a fungdo de anélise e a resposta, aumentando

o nivel de visibilidade em todo o campus. A plataforma permite a integracao de contetido de video novo e existente, controle de acesso

a identificacdo por radiofrequéncia (RFID na sigla em inglés) e solucdes de gerenciamento de ativos para criar um (nico enfoque com as
quais se podem gerenciar diferentes sistemas. Este enfoque minimiza a necessidade de monitorar componentes individuais manualmente
e aumenta a eficiéncia operacional. Isto indubitavelmente resulta em um sistema facil de usar, capaz de correlacionar local, tipo de
incidente e recursos criticos para proporcionar ao pessoal de emergéncias informagdes relevantes em tempo real com a finalidade de
melhorar o reconhecimento da situagao e otimizar a resposta do comando e controle.

0 sistema oferece video monitoramento para as dreas mais frequentadas do campus, e permite ampliar a cobertura para a area de
residéncia dos estudantes, localizada na periferia do campus universitdrio, érea na qual costuma ser muito dificil evitar delitos e garantir
um bom nivel de seguranca a todo momento. Em um trabalho conjunto com a universidade voltado para otimizar sua infraestrutura atual
de comunicagdes e seguranga, a solugdo da Motorola também oferece uma plataforma para a integragdo de futuros avangos tecnolégicos.
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CICLO COMPLETO DO CONTEUDO DE VIDEO GERADO

Captura

Transporte

Resposta

Tratamento
pos-incidente

A camera capta uma
visao perfeitamente clara
de um incidente

0 conteddo de video é
transmitido da camera
para o centro de comando

0 conteddo de video é
visto por um operador,
que avalia a situagdo e
age em consequéncia
disto

0 conteddo de video
gravado é armazenado
para ser recuperado e
utilizado no futuro

e Camera instalada no local adequado

e Camera ativa no momento exato

e Camera voltada para a direcdo do incidente
com aproximagao de imagem

e Camera adequada para as condigdes
ambientais caracteristicas do local
(temperatura, vandalismo, etc.)

e |argura de banda adequada para o
fornecimento de uma ou mais sequéncias de
video relevantes

e Nivel de seguranga adequado para prevenir o
acesso nao autorizado ou falsificacdes

* Possibilidade de gerenciar conflitos entre
qualidade de video e largura de banda limitada

e ( operador deve estar olhando a sequéncia
do video

e Aimagem deve ser suficientemente nitida
para que o operador possa discernir o que esta
ocorrendo

e 0 operador deve saber onde ocorre a agdo
* 0 operador deve saber como responder

e ( despachador deve saber o local exato dos
recursos que enviara para o local da ocorréncia

e Deve-se levar em conta as informagdes
obtidas de outras fontes na hora de
analisar o incidente

e Capacidade de armazenamento adequada

e Politicas bem desenvolvidas que permitem
resolver conflitos entre capacidade de
armazenamento limitada e uma colegdo de
video cada vez maior

e Excelentes funcionalidades de busca e
recuperagao de video

¢ Admite autenticagdo e cadeia de custddia
e Correlagdo pos-incidente de vdrias sequéncias
de video, dudio e dados

e Exportacdo simplificada de dados para serem
utilizados no futuro

* Bons niveis de seguranca de dados e
prevencao de perda

* Nossos engenheiros e parceiros garantem uma cobertura
adequada

e Associamo-nos com os principais fornecedores de
cameras para garantir um desempenho conforme as
especificagdes requeridas

e A Motorola trabalha conjuntamente com clientes
para selecionar as cameras adequadas para aquele
determinado ambiente

e Oferecemos solugdes de software PSIM para permitir
a ativa-¢do e 0 controle automaticos da camera em
resposta as informacdes enviadas pelos sensores

¢ A Motorola admite varias tecnologias de transporte e
backhaul cabeadas e sem fio

 Nossas tecnologias de banda larga sem fio oferecem
backhaul rentavel em ambientes onde € impossivel
implantar transporte cabeado

 Comunicag@es sem fio codificadas

e Nivel de autenticagdo adequado para prevenir a
falsificagdo do video

e Nossas avangadas solugdes maximizam
a qualidade do video

* A Motorola e seus parceiros oferecem treinamento e
suporte para o pessoal do cliente

e A funcdo de Andlise pode ajudar a reconhecer um
incidente e alertar o operador

e Aintegracdo com o CAD PremierOne™ da Motorola ajuda
a localizar as cdmeras em um mapa e enviar as unidades
encontradas perto do local

e As funcionalidades de correlagao ajudam a melhorar
tanto a qualidade do video como a fungdo de analise
com informac@es provenientes de outras fontes, desde
sensores de movimento até chamadas de radio

e A Motorola trabalha com parceiros lideres em
armazenamento para a disponibilidade de sistemas
redundantes com funcionalidades de armazenamento
on-line fora do site

e Oferecemos software de video e armazenamento com
etiquetagem e outras fungdes de busca e recuperagdo

e Software de parceiros Motorola que permite a integragdo
de conteddo de video e chamadas telefonicas e de radio
fixas e moveis, entre outros tipos de contetido proveniente
de outras fontes; tudo isto correlacionado em um Gnico
incidente

e Simplifica a exportagao de video e dados relacionados
ao DVD ou qualquer outro meio para ser utilizado em
processos judiciais

e Trabalhamos com clientes para desenvolver politicas
de retengdo de dados bem projetadas que garantem a
retencao de dados criticos ao mesmo tempo em que
limitam o uso de recursos
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19:52 BRIGA DE RUA

0 centro de despacho recebe uma chamada na qual é reportada uma briga de rua na saida de um bar local.
O despachador localiza as cameras fixas de video instaladas nas proximidades do local, vé uma briga entre
dois homens e envia para o local a unidade policial mais préxima.

Antes de os policiais chegarem ao local indicado, um dos suspeitos foge do local em seu préprio
automovel. Aproximando a imagem, o operador pode ver a placa do veiculo. Avisa todas as unidades para
que fiquem alertas (alerta BOLO - Be On The Lookout) e em todos os veiculos equipados com sistemas de
Reconhecimento Automatico de Placas (ALPR na sigla em inglés) é baixada uma lista atualizada.

Em questao de minutos, consegue-se localizar e deter o suspeito.

NO VELHO SISTEMA NO SISTEMA MOTOROLA

Sem uma camera instalada nas proximidades do local, As cameras instaladas permitem ao despachador confirmar e monitorar o

o despachador confia no relato de testemunhas para dar incidente, e ter uma ideia clara de sua dimensao, na medida em que forem
detalhes do incidente. ocorrendo os fatos, permitindo assim que seja enviada ao local a quantidade

Se a pessoa que ligou interromper a chamada antes de dar adequada de recursos policiais.

detalhes, o despachador ndo tem como saber se trata-se de uma Os suspeitos sdo monitorados permanentemente, mesmo antes da chegada dos
briga entre duas pessoas ou se houve o desencadeamento de policiais. E possivel capturar e gravar informac@es importantes, como aspecto
distdrbios graves. fisico, roupa e veiculo utilizado para a fuga.

Se um dos suspeitos foge do local antes da chegada da policia, A fungdo de Reconhecimento Automético de Placas (ALPR) fornece dados

a probabilidade dele ser detido é pequena. importantes para a localizagdo do vefculo. E a ALPR Mavel rapidamente

distingue o vefculo identificado entre milhares com os quais pode ter cruzado um
policial em um turno de trabalho normal.

CAPTURA TRANSPORTE RESPOSTA TRATAMIENTO POS-INCIDENTE

» Cameras fixas * Fixo sem fio * Analise * Correlagao

e Video no veiculo ° L TE * Integrag@o CAD e Etiguetagem e busca
e /ideo de terceiros e Linha Cabeada * PSIM e Autenticacao

* ALPR * Cadeia de custddia

e Armazenamento de dados




A tecnologia de video evolui e melhora rapidamente. Durante mais de 75 anos,

a Motorola vem sendo considerada como o principal fornecedor de tecnologias
avancadas para governo e seguranca publica. Para mais informacgdes sobre como
podemos ajudar vocé a desenvolver e implantar solugdes de video seguranca
otimizadas, com as quais vocé ndo vera apenas os beneficios imediatos como
também poderéa aproveitar futuras inovagdes, entre em contato com seu
representante Motorola local ou o visite acesse www.motorola.com/nextgen
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